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Magyar nyelvili szakmai 6sszefoglald a projekttervrol

A szamitastechnika rohamos fejlédése megkdvetelte, hogy a csupan elektronikus formaban
létez6 dokumentumokat a papiralapu iratokkal azonos elbiralas ala helyezziink, és azok
eredetiségeét bizonyitani tudjuk. Az elektronikus iratok hitelességét igénylik az e-business
alkalmazasok, az elektronikus tigyintézés, adobevallés, illetve egyéb ligyfél-kapcsolattartd
megoldasok. Sziikséges tehat, hogy biztonsagos elektronikus aldirdsi technikdk alljanak
rendelkezésiinkre, amelyek erds kriptografiai modszerek révén biztositjak, hogy a dokumentum
alairdja azonosithato, az alairéds ténye letagadhatatlan, valamint az aldirt dokumentum tartalma
sertetlen legyen.

A projektjavaslat alapjat képez6 biometriaval 6tvozétt digitalis alairas technologia alapvetden az
alair6 fél azonositasdnak, és az aldiras letagadhatatlansaganak megerositésére koncentral. A
jelenlegi elektronikus alirds technologia a nyilvanos kulcsu rejtjelezésre épiil, melynek 1ényege,
hogy erds kriptografiai algoritmusok garantaljdk, hogy egy dokumentum aldirdsat csak a
megfeleld titkos kulcs segitségével lehet eldallitani, valamint a nyilvanos kulccsal csak a titkos
kulcs-par felhasznalasaval készitett aldirasokat lehet sikeresen leellendrizni. Az alaird személy
nyilvanos kulcshoz rendelését pedig tantsitvany-kibocsato szervezetek igazoljak.

Figyelembe véve, hogy a kriptografiai algoritmusok — tipikusan a hasznalt kulcshossz
segitségével — szinte tetszélegesen erdssé tehetdk, egy elektronikus aléirds ellendrzése sordn a
rendszerben a leggyengébb, nem erdsithetd lancszemet a valddi személy és az 6t azonosito titkos
kulcs kozotti kapcesolat képezi. A titkos kulcsot tartalmazd eszkoz eltulajdonithatd, mig a
kulcshoz vald hozzaférés a mai megoldasokban csupén jelszavas megoldassal védhetd, ami a
novekvd szamitasi kapacitds mellett mar nem tud érdemben ellendllni a timadasoknak.

Vagyis a jelenlegi megolddsokban a hiteles alairds azt igazolja, hogy az aldir6 személy
birtokaban volt a titkos kulcs, azt viszont nem lehet ellendrizni, hogy ez igy is volt, és valoban a
jogos tulajdonos hasznalta-e azt fel.

Az altalunk javasolt modszer alapdtlete az, hogy az alaird felet azonosito titkos kulcsot olyan
kodolt formaban taroljuk, hogy csak a kulcs tulajdonosanak ujjlenyomatabdl kiolvashaté adat
segitségével legyen visszadllithato, és csak igy lehessen aldirdst késziteni vele. Ilyen mdédon a
kodolt titkos kulcs, vagyis a kartya eltulajdonitasa révén sokkal nehezebb visszaélni, hisz az
alairas elkészitéséhez sziikséges még — a jelenlegi PIN kod mellett — a tulajdonos ujjlenyomata
1s. Fontos megjegyezni, hogy ez a modositas nem befolyasolja a nyilvanos kulcs hasznélatat, igy
teljesen kompatibilis a jelenlegi PKI ajanldsokkal és a meglévo alkalmazasokkal.

A konzorciumban résztvevd tudaskozpont mar évek oOta folytat kutatast a fenti algoritmus
kidolgozasaval kapcsolatban. Az elméleti eredmények elérkeztek arra a szintre, amikor az
alapkutatasra épitve érdemes megvizsgalni a gyakorlati megvalosithatdsag kérdéseit is épitve az
adott iparag neves résztvevdinek tapasztalataira.

A gyakorlati megvalositas feltételeit, illetve az eredmények hasznositasat a technoldgiai kdzpont
biztositja, amely cég egy, a magyarorszagi ujjlenyomat alapii személyazonositas terén méltan
elismerté¢ valt tarsasag. Tapasztalatuk és termékeik skaldja kiterjed az ujjlenyomat alapu
felhasznal6-azonositds mind hardveres, mind pedig szoftveres tdmogatdsira. A megcélzott
eljaras jol kiegésziti jelenlegi szolgaltatasaik korét.

A tudaskozpont alapkutatasi eredményeire, €s a technoldgiai kdzpont tapasztalataira épitve a 20



honapos projekt végére olyan prototipus alkalmazast terveziink létrehozni, amely mar kisebb
befektetés aran piacképes termékké valhat. Létrehoznank tovabbad e termékbdl egy szabadon
elérhetd valtozatot is, amely alkalmat nytjthat mindenkinek, hogy megismerkedjen ezen ujszeri
technologia biztonsdgaval és kényelmével. Tudoméanyos eredményeinket pedig szakmai
konferencian, eldadas formajaban tervezziik kdzismerté tenni.



